Due giorni organizzati dal Dipartimento Cybersecurity e Sicurezza e dall’Assessorato
alle Politiche della Sicurezza, Attivitd Produttive e Pari Opportunitad di Roma Capitale e
dedicati alla cybersecurity e alle sue applicazioni nel mondo della Pubblica
Amministrazione

CISO Cloud Summit 20 UL L
P"bbnga AmminiStraZiﬁne ::l: I:r?t.:;oteca, Campidoglio

Il convegno & il primo evento, organizzato da Roma Capitale, dedicato alle
tematiche di cybersecurity nella PA e si propone di affrontare alcuni argomenti
ritenuti rilevanti sia nelle attivita quotidiane dei responsabili Cybersecurity che, in
generale, nei processi di trasformazione digitale della PA. Nello specifico, si
discutera con massimi esperti di:

*Strategia Cloud e Cybersecurity nazionale

*Formazione per i responsabili e Cybersecurity

*Innovazione in ambito Cloud Security

*Migrazione della PA al Cloud

*Condivisioni di esperienze nella gestione della Cybersecurity in ambito PA

Cybersecurity per lo
e

10.00 - 17.00 sviluppc del Territorio

CTE Roma, Stazione Tiburtina

Nella seconda giornata sono previsti approfondimenti, esercitazioni e simulazioni di
risposta ad un attacco “cyber” con tavoli di lavoro su:

*Come educare per evitare e rispondere alle minacce cyber
*Simulazione di un gruppo di lavoro di Cybersecurity
*Applicazioni di tecnologie emergenti per la sicurezza
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9:30-9:50

9:50-10:00

10:00-10:20

10:20-10:40

10:40-11:00

11:00-11:20

11:20-11:40

11:40-12:20

14:10-14:30

14:30-15:50
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29 Novembre, Sala Protomoteca, Campidoglio
CISO Cloud Summit Pubblica Amministrazione

8:30-9:30

Registrazione e accoglienza ospiti

Saluti istituzionali On. R. Gualtieri, Sindaco Roma Capitale e
Prof. R. Baldoni, Direttore Generale ACN

Presentazione del convegno N. Diomede, Direttore Dipartimento
Cybersecurity e Sicurezza di Roma Capitale

La strategia Cloud e la Strategia Nazionale di Cybersicurezza
L. Nicoletti, Direttore del Servizio Programmi Industriali,
tecnologici di ricerca e formazione ACN

La criminalita informatica nel perimetro della PA
I. Gabrielli, Polizia Postale e delle Comunicazioni

La strategia Cybersecurity di Roma Capitale N. Diomede,
Direttore Dipartimento Cybersecurity e Sicurezza di Roma
Capitale

Cybersecurity nell’Organizzazione delle Nazioni Unite T. Soni,
Chief Cybersecurity Division at UN International Computing
Centre

Tavola rotonda: Profilo del CISO nella PA S. Calabrese, Direttore
Regionale per 'Innovazione Tecnologica e la Trasformazione
Digitale Regione Lazio - F. Lazzini, CISO Sogei - V. Baiocco,
Responsabile Sicurezza ICT INAIL - E. Schirru, CTO SOSE

Moderatore: N. Diomede

Tavola rotonda: Come realizzare i servizi al cittadino sicuri

e innovativi M. Ravenna, CISO ACEA - A. Antolini, CISO AMA - S.
Salvati, Responsabile Sistemi di Business ICT ATAC - A. Falvo,
Responsabile Area Tecnologie Roma Servizi per la Mobilita

Moderatore: N. Diomede

La certificazione CSA STAR a supporto della sicurezza cloud
nazionale ed europea D. Catteddu, CTO CSA

Tavola rotonda: Formazione delle diverse figure di
cybersicurezza nella PA: P. Atzeni, Direttore Sviluppo Skill e
Competenze ACN - T. Labriola, Responsabile Formazione SNA -
D. Bruschi, Direttore del Master Il livello in Cybersecurity Unimi
- P. Spagnoletti, Responsabile Formazione Cybersecurity Luiss
- L. Querzoni, Professore di Ingegneria Informatica Sapienza -
M. Lucchetti, Direttore Cyber 4.0

Moderatori: N. Diomede; A. Manfredi, Presidente CSA Italy
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15:50-16:10

16:10-16:30

16.30-16.50

16:50-17:10

17:10-17:20

17:20-17:30

Privacy, Cloud e sovranita nazionale C. Comella, Dirigente
Dipartimento tecnologie digitali e sicurezza informatica e
Responsabile per la transizione digitale dell’ Autorita Garante
per la protezione dei dati personali

Il futuro della Cloud Security T. Leach, Chief Strategy Officer
CSA

Un programma di investimenti Cybersecurity per un Paese
ancora piu sicuro L. Lotti, Dirigente del servizio Programmi
industriali, tecnologici di ricerca e formazione ACN

Cybersecurity nel contesto dello sviluppo economico
sostenibile e inclusivo della citta M. Lucarelli, Assessora alle
Politiche della Sicurezza, Attivita Produttive e delle Pari
Opportunita di Roma Capitale

Presentazione della seconda giornata di convegno M. Lucarelli
e N. Diomede, Roma Capitale

Ringraziamenti e conclusione della prima giornata P. Aielli,
Direttore Generale di Roma Capitale

Per partecipare ai due eventi si richiede la registrazione. Inquadrare il QR code per
accedere al form online:

Sala Protomoteca, Campidoglio
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30Novembre, CTE di Roma, Stazione Tiburtina
Cyhersecurity per lo Sviluppo del Territorio

9:00-10:00 Registrazione e accoglienza partecipanti

10:00-10:30 Saluti di benvenuto e apertura dei lavori:

Monica Lucarelli, Assessora alle Politiche della Sicurezza,
Attivita Produttive e Pari Opportunita di Roma Capitale

Nicla Diomede, Direttore Dipartimento Cybersecurity e
Sicurezza di Roma Capitale

Matteo Lucchetti, Direttore di Cyber 4.0
Alberto Manfredi, Presidente di CSA Italy

10:30-11:00 Descrizione del caso studio: Attacco di social engineering con
conseguente ransomware contro una PMI fornitrice di una PA
(Prisma)

«Simulazione dell’attacco e del funzionamento di un “comitato
di crisi»

11:00-13:00 Tavoli di lavoro

Soluzioni tecniche Processi e procedure Formazione

Con la partecipazione: Con la partecipazione: Con la partecipazione:
TIM Prisma Leonardo e Luiss
Simulazione tecnica di Compliance, gestione e Definizione di un
un attacco cyber e organizzazione delle programma formativo
soluzioni innovative crisi Table-top exercise sui “Fattori umani”

13:00 - 14:00 Pranzo di lavoro

14:00-16:00 Tavoli di lavoro

Sviluppo attivita da realizzare in collaborazione con la CTE di Roma

16:00-16:45 Presentazione dei risultati dei Tavoli di lavoro

16:45-17:00 Conclusioni e prossimi passi

CTE, Stazione Tiburtina
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